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Положение
о деятельности Кибердружины «ДЕРБЕНТСКОГО ПРОФЕССИОНАЛЬНО­

ПЕДАГОГИЧЕСКОГО КОЛЛЕДЖА имени Г.Б. Казиахмедова» 

1. Общие положения
1.1. Настоящее Примерное положение о, деятельности Кибер дружин 

образовательной « ДППК им.Казиахмедова Г.Б.» определяет порядок деятельности 
Кибердружины, направленной на противодействие распространению в сети «Интернет» 
противоправной информации и информации, способной причинить вред физическому и 
нравственному здоровью подрастающего поколения; включенной в федеральный список 
экстремистских материалов; содержащей признаки призыва к суициду, пропаганде наркотиков, 
детской порнографии, азартных игр и т.д.; публикаций и комментариев провокационного 
характера, разжигающих межнациональную и межрелигиозную рознь.

1.2. Положение устанавливает порядок взаимодействия Кибер дружин с 
координирующим органом при колледжах, вузах, Министерстве образования и науки 
Республики Дагестан, аппарате Антитеррористической комиссии в Республике Дагестан (далее 
- координирующий орган), создаваемым, в свою очередь, для координации деятельности Кибер 
дружин.

1.3. Настоящее положение разработано в соответствии с:
- Конституцией Российской Федерации;
- Федеральным Законом от 29.12.2012 г. №373-Ф3 «Об образовании в Российской 

Федерации»;
Федеральным Законом от 29.12.10 №436-Ф3 «О защите детей от информации, 

причиняющей вред их здоровью и развитию»;
- Федеральным Законом 06.10.2003 №131-Ф3 «Об общих принципах организации 

местного самоуправления в Российской Федерации»;
- Федеральным Законом от 05.05.2014 №97-ФЗ «О внесении изменений в Федеральный 

Закон «Об информации, информационных технологиях и о защите информации» и иными 
правовыми и нормативными актами Российской Федерации и Республики Дагестан по 
вопросам упорядочения обмена информацией с использованием информационно - 
телекоммуникационных сетей.

1.4. Настоящее Положение определяет цели, задачи, порядок деятельности 
Кибер дружины.

1.5. Членами Кибердружины могут стать педагоги, студенты и обучающиеся 
колледжей, достигшие 18 лет, добровольно принимающие идеи движения Кибер дружины по 
борьбе "с противоправной информацией в сети Интернет.

1.6. Участники Кибер дружины осуществляют свою деятельность на принципах 
законности, добровольности, личной и социальной ответственности.

2. Основные понятия, используемые в данном Положении
2.1. Студенческая кибердружина,



добровольное объединение представителей педагогического состава и студентов. Интернет - 
глобальная компьютерная сеть, связывающая между собой пользователей компьютерных сетей 
и пользователей индивидуальных компьютеров.

2.2. Безопасность в Интернете - принятие необходимых мер, обеспечивающих защиту от 
компьютерных вирусов различной сложности, от взлома ПК злоумышленниками с целью 
завладения личной или корпоративной информацией; защиту несовершеннолетних от влияния 
со стороны экстремистских и радикальных организаций, отдельных пользователей, 
распространяющих идеологию агрессии и насилия.

3. Цели и задачи деятельности Кибердружины
3.1 Целями деятельности Кибер дружины являются:
3 .1 .1 . Общественный контроль за соблюдением законодательства, регулирующего 

правоотношения в сети Интернет;
3 .1 .2 . Формированию у учащихся активной гражданской позиции и неприятия 

идеологии терроризма;
3 .1.3. Противодействие в сети Интернет распространению противоправной 

информации, а также информации, способной причинить вред физическому и нравственному 
здоровью детей и молодёжи;

3.1 .4 . Организация и проведение мероприятий по повышению уровня компьютерной 
грамотности и информационной безопасности среди обучающихся студентов.

3.1.5. Формирование позитивного контента и поддержка комфортной и безопасной 
среды в сети Интернет;

3.1 .6 . Подготовка предложений и замечаний по улучшению деятельности 
Кибердружин, действующих на базе колледжа. .

3.2. Достижение указанных целей осуществляется Кибер дружины посредством 
решения следующих задач:

3 .2.1. создание и распространение в сети Интернет контента, направленного на 
профилактику идеологии насилия и формирование идеологии мира и взаимоуважения среди 
пользователей сети Интернет;

3 .2 .2 . выявление противоправного контента в сети Интернет и направление ссылок в 
адрес Министерства образования и науки Республики Дагестан;

3.2.3. информирование студентов, обучающихся, в том числе интернет- пользователей, 
о действиях в случае обнаружения противоправной информации в сети Интернет;

3.2 .4 . осуществление специальной подготовки, обучение участников кибер дружин;



3.2 .5 . участие в разработке законодательных инициатив, направленных на 
предотвращение и недопущение распространения противоправного контента в сети Интернет;

3 .2.6. организация информационно-разъяснительной и агитационнопропагандистской 
работы по привлечению новых участников Кибердружин;

3 .2 .7 . ведение просветительской деятельности по информационной безопасности 
среди учащихся общеобразовательных учреждений, студентов образовательных организаций 
высшего и среднего профессионального образования, членов молодежных общественных 
организаций, представителей иных учреждений и организаций действующих на базе 
образовательных организаций;

3.2.8. организация и ведение Интернет-ресурсов в сферах информационной и 
общественной безопасности.

4. Состав и порядок деятельности кибердружин
4.1. Создание и организация деятельности кибер дружин осуществляется по 

согласованию с координирующим органом путем подачи соответствующей заявки 
(приложение к Положению).

4.2. Состав и порядок деятельности кибер дружины утверждаются приказом 
руководителя учебной организации.

4.3. Руководство и организация деятельности Кибер дружин возлагается на 
преподавателей учебных заведений, обладающих соответствующим уровнем квалификации, по 
согласованию с руководителем учебного заведения.

4.4. Из числа членов кибердружины избираются председатель, заместитель председателя, 
секретарь.

4.5. Сведения о кибердружине, план её деятельности направляются в Рабочую группу, 
иной координирующий орган, в течение 10 рабочих дней после создания кибердружины

4.6. Члены кибер дружины добровольно принимают на себя обязательства о 
неразглашении сведений, затрагивающих честь граждан, и другой конфиденциальной 
информации, которая рассматривалась кибердружиной. Информация может быть использована 
только в соответствии с федеральным законодательством об информации, информатизации и 
защите информации.

4.4. Кибердружина осуществляет мониторинг сети Интернет с целью выявления 
следующей информации о негативных, кризисных и проблемных явлениях в молодёжной 
среде:

-информации причиняющей вред здоровью и (или) развитию детей и молодёжи в 
соответствии с положениями Федерального Закона от 29.12.20 Юг №436-Ф3 «О защите детей 
от информации, причиняющей вред их здоровью и развитию»;

- информации, запрещённой к распространению на основании вступивших в законную 
силу решений судов о признании информационных материалов экстремистскими;

информации, включённой в федеральный список экстремистских материалов;
- информации, содержащей признаки призывов к самоубийству, пропаганды наркотиков, 

детской порнографии, азартных игр;



- публикаций и комментариев проблемного, критического и провокационного характера в 
молодёжной среде, просьб о помощи, в том числе психологической;

- информации о чрезвычайных происшествиях, сведений о преступлениях и 
правонарушениях, в том числе совершенных в отношении представителей молодёжной среды и 
самими несовершеннолетними.

4.5. Выявленная кибер дружинником срочная информация о негативных, кризисных и 
проблемных явлениях в молодежной среде, признаках готовящихся или совершенных 
правонарушений и требующих принятия срочных оперативных мер реагирования в тот же день 
направляется для принятия мер реагирования лицу, ответственному в данном учреждении за 
информационную безопасность или за деятельность антитеррористической комиссии.

4.6. Обобщенная и проанализированная кибердружиной информация ежеквартально (до 
20 числа каждого квартала) направляется в Минобрнауки РД для свода и передачи в аппарат 
АТК в РД с целью принятия мер реагирования на проблемные ситуации в подростковой и 
молодежной среде, профилактике чрезвычайных происшествий с участием молодёжи.

4.9. Обучение кибер дружинников мониторингу и анализу информационного 
пространства, а также первичной оценке принадлежности интернет-ресурса противоправному 
контенту осуществляет координирующий орган.

4.12. Аппарат Антитеррористической комиссии осуществляет анализ информационных 
материалов, поступающих от кибердружин, и их направление правоохранительным 
структурам, контрольно-надзорным органам, субъектам профилактики муниципальных 
образований Республики Дагестан и способствует осуществлению необходимых мер 
реагирования на проблемные ситуации в подростковой и молодежной среде, профилактике 
чрезвычайных происшествий с участием молодёжи.

5. Полномочия членов кибердружины
5.1. Все члены кибер дружины осуществляют свою деятельность на общественных 

началах.
5.2. Председатель кибердружины:
-организует работу и общее руководство кибердружиной;
-подписывает приятые кибердружиной решения;
-принимает решения о проведении совещаний кибердужины при необходимости 

безотлагательного рассмотрения вопросов, входящих в ее компетенцию;
-назначает дату, место, время проведения, определяет повестку дня плановых и 

внеочередных совещаний кибердружины;
-дает соответствующие поручения членам кибердружины, осуществляет контроль за их 

исполнением;
-осуществляет контроль за ходом выполнения решений кибер дружины;
-направляет информацию о выявленном противоправном контенте начальнику управления 

безопасности или председателю антитеррористической комиссии.
5.3. Заместитель председателя кибердружины:
-замещает председателя кибер дружины на период его отсутствия;
-осуществляет контроль за выполнением поручения.



5.4. Секретарь:
-организует подготовку материалов к заседанию кибердружины; -информирует членов 

киберддружины о месте, времени, дне проведения очередного заседания и повестке дня;
5.5.Члены кибер дружны:
-участвуют в осуществлении деятельности кибердружины;
-вносят председателю предложения, в том числе по формированию повестки дня 

заседания;
-в пределах своей компетенции принимают участие в работе кибердружины, 

осуществляют подготовку материалов по вопросам ее заседаний;
-в случае невозможности присутствовать на заседаниях кибердружины вправе излагать 

свое мнение в письменном виде на имя председателя кибердружины; -участвуют в реализации 
приятых кибердружиной решений;

-осуществляют поиск интернет - ресурсов, содержащих противоправную информацию;
-направляют информацию о выявленном противоправном контенте председателю 

кибердружины.

6. Права и обязанности
6.1. Участники кибердружин имеют право:
6 .1.1. принимать участие во всех мероприятиях, проводимых кибердружинами;
6.1.2. вносить предложения по вопросам, связанным с повышением эффективности 

деятельности кибердружин;
6.1.3. получать информацию о планируемых кибердружинами мероприятиях;
6 .1.4. добровольно выйти из состава кибердружин;
6.1.5. быть поощряемы за активную работу в составе кибердружины.
6.2. Участники кибер дружины обязаны:
6.2.1. соблюдать законодательство Российской Федерации, Республики Дагестан и 

настоящее Положение
6.2.2. участвовать в осуществлении деятельности кибердружин;
6.2.3. учитывать общественное мнение и социальные последствия результатов своей 

деятельности при решении задач кибердружин;
6.2.4. участвовать в создании позитивного контента и поддержке комфортной и 

безопасной среды в сети интернет;
6 .2.5. уважать интересы интернет-пользователей, строго соблюдать этические нормы при 

осуществлении своей деятельности;
6.2.6.осуществлять поиск интернет-ресурсов, содержащих противоправную информацию, 

а также информацию, способную причинить вред физическому и нравственному здоровью 
подрастающего поколения;

6.2.7. вести учет результат поисков интернет-ресурсов, содержащих противоправную 
информацию, а также информацию, способную причинить вред физическому и нравственному 
здоровью подрастающего поколения;

6.2.8.осуществлять направление информации о выявленном противоправном контенте 
лицу в учреждении, курирующему работу кибердружины (ответственный за информационную 
безопасность или антитеррористический комитет).



7. Организация работы координирующего органа
7.1. Заседания координирующего органа проводятся председателем 

координирующего органа (иного органа) или его заместителем.
7.2. Заседание координирующего органа считается правомочным, если в нем принимает 

участие не меньше J^ee членов.
7.3. Заседания координирующего органа проводятся по мере необходимости.
7.4. Решение координирующего органа считается принятым, если за него проголосовало 

более половины от участников заседания. При равенстве голосов участников заседания голос 
председательствующего является решающим.

7.5.0 дате, месте проведения и повестке дня заседания координирующего органа ее 
участники должны быть проинформированы не позднее чем за три дня до заседания 
координирующего органа.

7.6. Решения координирующего органа оформляются протоколом, который утверждается 
председателем (заместителем председателя) координирующего органа.

7.7. Председатель (заместитель председателя) координирующего органа по согласованию 
с членами координирующего органа имеет право ходатайствовать перед директором, ректором 
о поощрении членов Кибердружины.

7.8. Организационно-техническое обеспечение деятельности координирующего 
органа осуществляется руководством образовательной организации.

8. Внесение изменений в Положение
8.1. Внесение измерений и дополнений в настоящее Положение осуществляется путем 

подготовки проекта положения в новой редакции.
8.2. Положение вступает в силу с момент его утверждения руководителем 

образовательной организации.
8.3. Кибер дружина создаётся, ликвидируется, реорганизовывается и переименовывается 

по решению педагогического совета учебного заведения.


