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В соответствии с письмом Министерсr,ва здравоохранения
Российской Федерации Министерство образования и науки Республики
!агестан направляет информацию о промежуточных результатах
rIpoI]cJteIlHoI,o ФI-БУ кtlациональный медицинский исследовательский
Itelil р Jlсихиаl,рии и rtаркологии имени В.П. Сербского> Министерства
здравоохранения Российской Федераr(ии исследования tlо проблемам
психического здоровья детей и подростков, ставших жертвами или
обвиняемых в противоправньтх деЙствиях в интернет-среде, в том числе в
форпле буллинга и кибербуллинга (далее - исследования).

Основной цельк) исследований является разработка методических
11о;lходов (меr,одов и метолики) к диагностике и экспертной оценке
),головно-реjlеван,гн ых llсихических состояний у несовершен HoJleTH их,
ставших жертвами или обвиняемых в совершении преступJtений в Интернет
среде или с использованием цифровых технологий,

В связи с вышеизложенным Министерство образования и науки
Ресttчб,rлtки f{аt,ес,ган rlроси,г ловести информацию об исследованиях до
сl]е;lсIlия психоjlоI,ов! социа,.lьных педагогоt] и классных руководителей
образова,ге"л ьн ых opl,aH изациЙ.
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Приложение

Федеральным госуларственным бюлжетrtым учреждением <Национальный
медицинский исследовательский центр психиатрии и наркологии имени
В.П. Сербского> Министерства здравоохранения Российской Федерации
(далее - ФГБУ (НМИL{ ПН им. В.П. Сербского> Минзлрава России) в период
2020-2022 гг. проводится научно-исследовательская работа по теме; <Разработка
MgTojloB провелеlIия комплексной сулсбной психолого-психиатрической
экспер,гизы несовершенноле,[них, ставших жертвами или обвиняемых в
совершении преступлений в Интернет-среде либо с использованием
информационных технологий> (лалее - научно-исследовательская работа).

основной целью научно-исследовательской работы является разработка
Iиетодических подходов (методов и методики) к диагностике и экспертной оценке
yI,oJloI]tlo-peJlcIJaHTH ых психических состояний у несовершеннолетних, ставших
жерl,вами и;Iи обвиняемых в совершении tlресl,уllлений в Ин,герне,l, среде или с
использованием цифровых технологий для повышения качества проведения
комIIлексных судебных психолого-психиатрических экспертиз (далее - КСППЭ)
по данной категории уголовных дел.

Практически все дети и подростки, ставшие жертвами киберпресryплений
иjlи совершившие их, либо действовавшие под влияЕием интернета,
следственными органами и судами направляlотся для производства КСППЭ. !ля
приIIятия решения су/{ам и судебltо-сJlсдственIIым органам необходима
информация об их личностных харак,геристиках, психическом состоянии,
психическом развитии, способности оказывать сопротивление преступным
посягательствам или сознательно руководить собственными противоправными
деЙствия]\,1и.

OltHaKo специфика преступлений в данной области требует HoBbix подходов к
эксIIер,гным исследованиям и их метолическому оснащению.

Прежде всего, рассмотрение особеннtlстей сети Интернет как новой и
качественно специфичной сферы деятельности и социаJIизации современных
детей и подростков, с ее положительными возможностями и ногативными

рисками. Также необходим анализ и описание преступлений в Интернет среде,
совсрIiIаемых самими подростками, либо тех, в которых дети и подростки
оказываются потерпевшими. Опыт эксt]ертной работы авторов проекта показал,
что восприятие реаJIьных и виртуальных ситуаций летьми и подростками

различается, что опредеJlяет доIlоJlt]и,гелыlые сложtlос,l,и экспертной оценки.
Кроме того, помимо непосредственного обследования экспертам - психиатрам и

психологам, необходимо исследовать материалы переписок, переговоров, видео-
и ау:tиосообrцений полростков, tlроводить анализ их содержания для составления
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Информачия о промежуточных результатах исследования по проблемам
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обвиняемых в противоправных деЙствиях в интернет-среде, в том числе в

форпrе буллинга и кибербулинга



з

по,lIlой картины лрестуilления и поведения несовершеннолетнего подэкспертного
в ланIlой ситуации.

На данном промежуточном этапе по итогам проведенного исследования
несовершеннолетних: потерпевших жертв секстинга, кибергруминга, обвиняемых
в нападении на образовательные учреждения и экстремистской деятельности,
отмечастся следующее.

I Iсрвсlначалыlый аttализ эмпирического материzша показьiвает, что в качестве

фак,l,tlров. имсIоlllих зtIачсllие в формироваIIии психичсского состояния у
иссJlелуемых нередко выступают степснь их личностной зрелости,
индивидуаlIьно-психологические особенности, внешние ситуационные
обстоятельства, включая влияние контента, потребляемого подростком в сети
Интернет, и его коммуникаций в социаJIьных сетях. У несовершеннолетних
обвиняемых имеет знаLIеIIие динамика формирования их личности, роль
б':lижайutего социального окружения. Выявлено. что активность в сети Интернет
таких подрос1,ков Hepe/IKo предоставляет им
компеlIсаторные/псевдокомrIе}Iсаторные возможности для восстановления
самооценки и нахождения новой идентичности.

I. Развитие информашионных технологий, возникновение аJIьтернативных
сltособов общения и взаимодействия способствуют появлению новых видов
наси,rltlя и злоупотребitсltия. Это сексуаJыIые домогательства, совершенные в
отношеIlии детей и подросl,ков оtl.ltайн, или кибергруминг, которые относится к
наиболее латентным и опасным видам криминальной агрессии.

I-\ель преступника - пол)ление сексуализированных изображений ребенка
или соверIцение с ним сексуаJIьных действий онлайн либо при ремьной встрече.

Отличительными особеrlностями развратных действий в отношении детей в
се,ги Инr,ернет являются :

l) лоступность - поOягатель может быть lla связи с жертвой в любое время;
2) анонимность - часто жертва не знает, с кем оIIа общается на самом деле;
3) мнимое чувство безопасности для жертвы - дети не знают, что они

являются жертвой преступления и не могуг своевременно обратиться
за помоlIlыо;

4) urирокий /lиапазон соIIиальных последствий;
5 ) высокая лаl,сн,гнос,l,ь:
6) формирование у жер,гвы девиантного сексуalльного IIоведения.
В рамках пилотного проекта были обследованы 37 несовершеннолетних

потерпевших женского пола в возрасте от 8 до l7 лет, которые проходили КСППЭ
в ФГБУ <<НМИЦ ПН им. В.П. Сербского) Минздрава России.

Результаты исследования показiчlи, что в более половине слr{аев у
потерпевших отмечалась неблагополучtlая семейная и социаJIьная ситуация:
воспи,гание в неполной семье иJ]и l u коJIе-иI r,герl la,I,e, родитеJlи злоупотребляли
алкогольнь!ми напитками, и семья состояла на профилактическом учете,
отс)лствие эмоционального контакта между членами семьи и т.д.

Более половины (57 О%) потерпевших выявляли дефицит в сфере общения,
так оIlи жаловались на отсутствие близких друзей, каждая пятая девочка была
жер,гвой бул.;Iиttt,а со стороIlы одIIокJIассников.
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Справочttо: tlod бvлlttнzом поlluмаеmся llад4еренlлая сuсmемаmuческая
L|елеllаllрав,хенная прав;lя прll неравенспlве clr] lte:,n-dy azpeccopo,M ч )лсерrпвой,

Чаtце всеео эmоп mермuн прllменяеmся по oпlHoLLleHLlK) к аzрессuвньL\l dеЙсmвusьм

оdнuх dеmей u поdросmков по оmноlценuю к dруzuм; mак, распросmраненньlм
яв.ц яе m ся п о няmu е ( лuкол ь но ео бу-,tп u не а >.

Б),.1.1чн,: )ro)ц:elll вьl(lлl.|иаmь в разлuчньlх фор,мах, mраduцuонно выdелпюm

Qlчзu,tес,кuй, верба,пьtьtй, с,екс.|,а,lьный буллuttе ч бу,ъпuttz в оlпноulенuях (Ноrпе д.,
Orpiпas Р., 2006). Бул,luнz ,можеm mак.н,е duфференtluроваmься по
uнmенсuвносmч (часmоmе u dлumельносmu) (Kasper Н., 2010; Крuвцова С.,

Шапкuна А,, Белевuч А., 2016).

luапазон оценок распросmраненносmч булпuнzа dосmаmочно u.tupoK: оm l0-
]2 do 40-45 |% в завчсtt.чtrлс,mu оm особеtшосmеt| опреdеленuя феномена, вьtборкu u

меmоdов uсслеdоваttuя. В odttoll uз trcdaBttux uсслеdованuй, провеdенном в 5
субъекmах Россчйской Феiерацttu, оm З0 do 50 u,l, опроuленtlых сmаршеlLхасснuков
хоmя бьt oduH раз за проulеdluuй месяц учебноzо еоdа оказалuсь в сumуацuч
mравлu (Реан А.Д., Новuкова М.Д., 20I9).

В tс,luнчческой пракmuке врачей-псuхuаmров u врачей-псuхоmерапевmов
нереОко вспlречаюmся dеtпtt u поdросmкu, сmавlаuе э!серлпвамu буллuнеа. У Hux
часп10 о пl"lleLl а лоlllся сu-llпmо.a|ы псuхосо.|4аmчческuх рас,сmройсmв (zоловньtе болu,
наруuленuя сна, бtl:ttt в эtt,ttвоtllе), mpelo?Ll u dепресс,чu, l1рчче,|,l элпч явленuя Moтyпl
шмеmь dолzовре,,иенньtй харакmер. У dеmей ухуduшеmся успеваемосmь, снu саеmся
самооценка, повыlпаеmся pucK суuцudшьноео повеOенuя. Дzрессорьt (бумерьt)
HepedKo mакJrсе бьtлu в проluлом жерmва.л,lч буллuнеа. Оdнако dля Htbr, а mак)rсе
dlя пtех б.l,.1,1сров, коlпорьlе не поdверzа.luсь а?рессuu се||u, повьlluен рuск
развuпlLlя в da.,tbt tейtце,lt аltmчсоцL!альноео u крLl.\luнальноzо повеdеttuя (Лоусu Б,,
201]).

В спецuальнrlй лumерапуре есmь daHHbte о харакmере учасmuя в бу.плuнzе
поdросmков с псuхчческu,uч рассmройсmвL||u. Так, uнttцuаmореulu буLлuнеа по
оmноulенuю к dpyelbM dеmя,чt чаще сmановшпuсь поOросmкu с орzанчческuлrч

рuс,с,пtройс,mва.|tlt ll tlсu.rсlпаmопоdобны.ч повеdенuе.м. Несовершеннолеmнuе с

,у-ttспtсзеt utoti оmсmалос,lпьll) .\)ча(,mвова,|lll в (lу:tлuttzе lla cmopolte аерессора, хоmя
caMu еzо не uнuцuuрова.ltt, ,Щеmu tt tlodpocпlKtt, cmpadatoulue tuuзофренuей, как
правuло, сlпановuлuсь эк:ерmва,riu mравлu (Иванова Т,И., Гранкuttа И.В., 20l7).

Профtьпакmuка бумuнzа можеm рассl4аmрuваlпься с позчцuй прuняmой
Все,чuрной орzанuзацuей зdравоохраненuя эколоzuческой ллоdыu, соzласно
коtпороt| факmорьt рu(,ка а?рессuвноzо повеdенuя u заlцulпьl проmuв не2о

аllа.]u,tчр.члопlсrt KLIK в tt.tatte uHduBttiya,lbHbtx .rаракпlерLrспuк ребаtка, mак u в

счс mе.,\1е разлччн ых расuluря юlцuхся соцuа|l ьн ых с,фер, оm блuэtсайш еео семейно2о
окруженuя, круеа сверсmнuков, Luколы, dо ,чеспlноzо сообtцесmва u обtцесmва в

целом. Сuсmемная ,лlежduсцuплuнарная ч ,л,tежвеdол,tсmвенная рабоmа с каэrсdой

uз эmuх с:фер обеспечuваеm dолzовременньtй профLLаакmuческuй эффекm (Ноrпе
,4.,ОrрiпttsР,2005).
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в послеdнuе еоdы по,lучuл развumuе новьLй вud бу;шuнzа - кuбербуллuне, поd

коmорьlм понuмаеmся посьtлка, размеu.|енuе, распросmраненuе с помоu4ью

цuфровьtх усrпройсrпв нееаmuвной, вреdоносной, :lжllвой uлч злонамеренной

ttнформацuч о ко,м-лuбо. Использованuю mакоzо Buda aepeccuu способсmвуеm
(lHotlll.|l носпlь к кuбербу.l.чера> u оmсуmсmвuе еео непосреdсmвенноео конmакmа с
жерплвоtt. Оценкtt вlllюченносmu поdросmков в кuбербу,,,t-,tttн? mакэlсе варьuруюlп,
dохоdя, по He<omopbtM dmпtьtм, dо 90 '/о Значumельное чuсло поdросmков,
посmраdавшuх оm кuбербуъluнzа, calrru сmановяlпся ккuбербумерамu)), чmо

увелччLлваеm распросmраненносmь эmо?о яв.|tенuя ([озорцева Е.Г., Кuрюхuна !.В,,
2020). СлеOуеm поdчеркнуmь, чmо возdейсmвuе кuбербуллuн?а на псuхuку
поdрос,tпков схоdно с влLlянuем бу,тпuнеа u Jулоэк:еп быmь весьма dесmрукmuвньtм,
odtшKo е?о псuхо.,lо,,чческче Ll lL|luнl,!ческl,tе пtлслеdспlвuя ttуэtсdаюmся в более
dеmа_цьном uзученuu.

Анализ причины вступления девочек в процесс взаимодействия с
посягателем (грумером) в сети Интернет выявило следующее:

l) нелостаток коммуникации и сlремление потерпевших найти друга;
2) гttrзнавате.llьны й интерес в сфере интимных отношений - девочки хотели

y]IJal,b о ссксуалыlых мсжIlоловых взаимоотI.Iоl]lениях;
3) потерпевшие счи,га]Iи, что состоят с l]осягателем в романтических

отношениях;
4) потерпевшие были введены в заблуждение (считапи, что проходят кастинг

в модельное агентство);
5) дсвочки lle могли отказать посягателю - их вынудили или заставили к

взаипtодействию угрозами! шантажом и ,г.д.

Основными актуtIльны]\{и переживаниями IIо,герпевших являлись опассния,
что пол)ленные посягателсм фото- и видеоматериалы попад)л в открытый
доступ или к третьим лицам, произошелшее приобретет широкую огласку
(узнают друзья, одноклассники, учителя). Потерпевшие испытывzIли острое
чувство самообвинения, безысходности, социальной изоляции и одиночества.

Изучение неlIосредственных последствий для психического здоровья
несоверше}lнолетни х Ilережитого опыта онлайн домогательства показало, что
данный вид посягательсl,в нередко IIриволиJIо к возникIIовению психогенных
психических расстройств (l5 %). Также выявлено, что вследствие длительного
кибергруминга у детей отмечzuIись психосексуальные нарушения (8 %) в виде

ранней сексуализации их IIоведения.
В рсзультатс предварительного исследования были выявлены категории

/lе],ей и подростков виктимIiых к сексуальным домогательствам в сети Интернет:
l) rrроживающие в социаJIьно неб.]lаl,оllолучных семьях;
2) подвергающиеся социаJIьной изоляции и школьному буллингу;
3) с негативным опытом детства - ранее подвергa}лись иным видам насилия

(физическому, психологическому);
4) имевшие тесные взаимоотношения с другими детьми, которые сftши

жертl]аl\1и аlIалогичных IIреступлений;
5) с о,гсутствием безопасной информачионной среды для получения

интересуlощих их вопросов, в том чисJIе в области сексуальной сферы.
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[анные пилотного проекта свидетеJIьствуют об особом характере
кибербуллинга как феномена специфической <бесконтактной> агрессии и
необходимости дальнейших исследований в данном направлении.

Il. Ряд современных противоправных действий несовершеннолетних связан
с получением информации из сети Интсрtlст. Было проведено комплексное
психолого-психиатрическое обследование tlссоверlхеIIIIолетrIих мужского пола
(п=9), обвиняемых в нападениях на учебные заведения. Подростки обвинялись по
статье 30 части 2 статьи l05 УК РФ (попытка убийства, убийство двд и более
лиц). кроме того в ряде случаев им инкриминироваJIи статья 20б УК РФ (захват
за.llохtника) и статья 22З УК РФ (изготовление оружия). Срелний возраст
подростков t,Ia момент нападения составил l6,1 t1.1 лет, на момент обследования
|6,4 +|,2 лет. Практически всем подросткам были диагностированы различной
выраженности психическис расстройства.

Учитывая, что агрессивные действия несовершеннолетних реаJlизовывaчIись
в учебных заведениях, был проведен анализ конфликтов, связанных с
образо tзатсльн ыl\{и орI,анизациями. В характеризующих несовершеннолетних
материаJlах менес чем в половиtiе слrIаев содержатся сведения, касающиеся
проблем подростка с учениками и учителями, Вместе с ,гем, по данным,
полученным в ходе клинической беседы, все без исключения
несовершеннолетние негативно восприFIимали отношения, складывающиеся в
Iпколе, Психическос напряжение, не и]\{евшее а/lекваl,ного выхола, приводило к
поиску возможных причин создавшегося положения и путей выхода из него, что в
свою очередь формироваrо у подростков своеобразные увлечения.

Большинство из них проводили много времени за компьютерными играми с
агрессивным сюжетом. Более чем в половине случаев, несовершеннолетние
проявляли интерес к национа!тистической и расистской идеологии. Однако

наибольшую притягательность для них имела деструктивная молодежная
субкультура <Колумбайн>, основанная на почитании и идеализации подростков,
col]cpt]lиt]llll.ix llападснI,1с на олноименную американскую школу. ,Щействия
t]о,I1рос,гков, pallec соверItlивших нападсния на учебные заведения, в таких
сообществах идеaшизировались, романтизировались и выступаLпи для участников
моделью для подражания.

Проведенный качественный анализ данных эмпирического исследования
личностных особеIлностей и психического состояния подростков, совершивших
наIIадения на 1чсбныс завеJения, характеристик их взаимодействиJI с
непосреitс,гвенным окружением в I1lколе и семье, а также использования ими
информации в се,ги Иtt,гсрне,г, позволяе,I, закJlючить, что формирование
агрессивного и аугоагрессивного поведения таких подростков началось задолго
до совершения ими противоправных действий, однако остав:lлись незамеченными
окружающими.

Отсутствие у большинства таких несовершеннолетних явных внешних
IIризlIакOв liс:JадirlIтаtlирl созl]аваJIо у учителей и родителей иллюзию их
о1,IIоси I,cJlыtol,o бJIагоI]оJlучия и ltecot]eplllcн I Iолет1.Iи е не IIолучаJIи необхОДимОй

поддержки, в то время как ситуацию в шкоJIе ощушали, как угрожающую и

краЙне дискомфортную. Интернет, социаJIьные сети, специаJIьные саЙты слркили
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для несовершеннолетних источником информации и эмоционаJIьного
подкрепления и фактором влияния на их поведение.

Таким образом, промежуточные результаты научно-исследовательской
работ,ы показывают, что лети и подростки являются особо уязвимой категорией
/l,tlя негаl,ивноI,о возJIейсr,вия в rlифровой средс. Они часто становятся жертвами
сексуalльных домогательств, кибербуллинга и сами вовлекаются в совершение
киберпреступлений.

Полl^rенные результаты, как на данном этапе, так и планируемых на
последующих )тапах исследования, позволят определить перспекгивы для
lIревенции киберугроз по отношению к нссовершеннолетним, а также разработке
коррскI{ионных и реабилиr,аIltlоllных мероtlриятий.


